Informacja prasowa

EMERALD zmienia krajobraz ustug chmurowych, tworzac nowy framework zwiekszajacy
bezpieczenstwo i wydajnos¢ zaréwno duzych, jak i matych oraz srednich przedsiebiorstw.

Warszawa, Polska, luty 2024 .

W ostatnich latach obserwujemy rosngcy rynek ustug i aplikacji chmurowych, Swiadczonych
zaréwno przez duze, jak i mate oraz $rednie przedsiebiorstwa (MSP). W wyniku tych zmian,
zaistniata potrzeba usprawnienia procesu certyfikacji ustug opartych na chmurze, na przyktad
poprzez zastosowanie ciggtego monitorowania i oceny, o czym Swiadczy zaadresowanie tych
kwestii w unijnym Akcie o Cyberbezpieczenstwie (EU CSA). Cho¢ z technologicznego punktu
widzenia przedstawiono rézne dowody stusznosci koncepcji ciggtego monitorowania i oceny,
nadal istniejg wyzwania zwigzane z interoperacyjnoscig roznych stosowanych technologii.

Firmy sg zmuszone do przestrzegania szerokiego zakresu wymogow dotyczgcych
bezpieczenstwa, prywatnosci i przepisow w heterogenicznych srodowiskach, co sprawia, ze dla
branz podlegajacych Scistym regulacjom, integrowanie nowych ustug oraz ciggta ocena i
egzekwowanie takich wymagan jest skomplikowane i kosztowne. Aby pomac programistom w
projektowaniu i wdrazaniu bezpiecznych ustug, potrzebne sg nowe strategie umozliwiajgce
samoadaptacje ustug i przenoszenie danych.

Nowy projekt badawczy o nazwie EMERALD (z ang. Evidence Management for Continuous
Certification as a Service in the Cloud) zostat sfinansowany w ramach unijnego programu
,Horyzont Europa” w ramach umowy na grant 101120688. EMERALD ma na celu
przeksztatcanie krajobrazu ustug chmurowych, skupiajac sie na opracowaniu framework’u w
celu poprawy bezpieczenstwa i wydajnosci, zaréwno dla duzych, jak i matych oraz srednich
przedsiebiorstw. Angazujgc sie w rozwdj sprawnego procesu certyfikacji, EMERALD bedzie
wspiera¢ dostawcodw ustug chmurowych, klientéw i audytoréw w procesie certyfikacji, promujac
przechodzenie na chmure i zapewniajac, ze ustugi te bedg dostepne, bezpieczne i korzystne dla
wszystkich interesariuszy.

Gtéwnym celem projektu EMERALD jest utorowanie drogi w kierunku certyfikacji jako ustugi
(CaaS) w celu ciggtej certyfikacji zharmonizowanych systemoéw cyberbezpieczenstwa, takich
jak EUCS (Europejski System Certyfikacji w zakresie Cyberbezpieczenstwa dla ustug w
chmurze). W tym celu projekt EMERALD wykorzysta osiggniecia projektu MEDINA H2020 (GA
952633), zaczynajac od poziomu gotowosci technologicznej TRL 5 (prototyp) i przechodzac do
TRL 7 (produkt).



Dostawcom ustug chmurowych oraz ich klientom, EMERALD zaoferuje platforme do
konfigurowania, zarzgdzania i monitorowania certyfikatow oraz umozliwi ponowng certyfikacje
Audytorzy otrzymajg natomiast ramowe wsparcie w zakresie audytu.

W ramach projektu EMERALD zostanie zaprojektowana i wdrozona koncepcja interakcji
uzytkownika, oferujgca jednolity sposéb przeprowadzania audytéw i ograniczajgca w znacznym
stopniu ztozonosci poprzez dostosowanie procesu audytu. Ponadto projekt EMERALD zapewni
agencjom zajmujgcym sie cyberbezpieczeristwem i normalizacjg nowatorskie strategie i
metody tworzenia wymagan i wskaznikdw cyberbezpieczenstwa, ktére beda w stanie reagowac
na zmiany i, w razie potrzeby, bedg na tyle interoperacyjne, Zze mozna je bedzie przetozy¢ na
inne systemy.

W tym kontekscie EMERALD:

e Zapewni narzedzia nowej generacji do gromadzenia materiatdw w oparciu o podejscie oparte
na grafie wiedzy (knowledge graph).

* Zmniejszy ztozonos¢ wieloschematowych certyfikatow chmurowych za pomocg
wspomaganego mapowania metryk.

e Zapewni audytorom i audytowanym bezproblemowag ciaggta obstuge audytu.

e Zapewnieni interoperacyjnos¢ z innymi frameworkami, narzedziami oceny bezpieczenstwa i
repozytoriami.

o Zweryfikuje wyniki w pilotazach branzowych (pilots).

* Bedzie promowat projekt, rozpowszechniat wyniki i koordynowat dziatania z agencjami
miedzynarodowymi.

Konsorcjum EMERALD, na ktérego czele stoi Tecnalia (Hiszpania), realizowany jest przez
instytucje akademickie w partnerstwie z firmami komercyjnymi specjalizujgcymi sie w takich
obszarach, jak certyfikacja w zakresie cyberbezpieczeristwa, przetwarzanie w chmurze, sztuczna
inteligencja, projektowanie UX/UI i audyty procesow. Ta réznorodna wiedza specjalistyczna
zapewnia solidne podejscie do osiggniecia celéw projektu EMERALD, ze szczegdlnym naciskiem
na praktyczne zastosowanie i wczesne przyjecie wynikow. W sktad konsorcjum wchodzi 11
organizacji: Tecnalia, Fraunhofer, Fabasoft, Consiglio Nazionale delle Ricerche, Software
Competence Center Hagenberg, Know Center, CaixaBank, IONOS, CloudFerro, OpenNebula i
Nixu.

Strona projektu https://www.emerald-he.eu

Twitter https://twitter.com/EmeraldHEproj




LinkedIn https://www.linkedin.com/company/emerald-he-project

Najswiezsze wiadomosci i informacje dostepne na: https://www.emerald-he.eu
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