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EU-rahoitteinen EMERALD-hanke (Evidence Management for Continuous Certification as a
Service in the Cloud) on paattanyt kolmivuotisen tutkimus- ja innovaatio-ohjelmansa. Hankkeen
tuloksena syntyi integroitu Compliance-as-a-Service (CaaS) -viitekehys, joka tukee jatkuvaa,
automatisoitua ja todisteisiin tukeutuvaa lahestymistapaa pilvipalveluiden sertifiointiin.

EMERALD kokosi yhteen 11 kumppania kuudesta Euroopan maasta: Tecnalia, Fraunhofer, Fabasoft,
Consiglio Nazionale delle Ricerche, Software Competence Center Hagenberg, Know Center,
CaixaBank, IONOS, CloudFerro, OpenNebula sekda DNV Cyber. Hanke kokosi yhteen pilvipalveluiden,
kyberturvallisuuden, tekodlyn, sertifioinnin ja ohjelmistotekniikan asiantuntemuksen vastatakseen
pilviymparistdjen vaatimustenmukaisuuden arvioinnin kasvavaan monimutkaisuuteen. Lopullinen
viitekehys tdytti kaikissa piloteissa tunnistetut vaatimukset ja kokosi hankkeen aikana kehitetyt
teknologiset ratkaisut yhteiseen toimintaymparistoon.

EMERALD osoittaa, kuinka tietoturvalliset ja innovatiiset teknologiat voivat tehda
kyberturvallisuuden vaatimustenmukaisuudesta jatkuvampaa, tehokkaampaa ja nayttoon
perustuvaa. Yhdistamalla automatisoidun todisteiden keruun, arvioinnin ja sertifioinnin yhteen
ymparistoon hanke luo vahvan perustan tulevaisuuden pilvipalvelusertifioinnille.

Todisteiden keruusta sertifiointiin

Yksi EMERALDin merkittavimmista saavutuksista on eri sertifiointitodisteiden ldhteiden
integrointi. Hankkeessa kehitetyt todisteiden keraimet (Clouditor-Discovery, Codyze, eknows-e3,
AI-SEC ja AMOE) pystyviat keraamadn ja analysoimaan ndytt6d vaatimustenmukaisuudesta
pilvi-infrastruktuurista, sovelluksista, lahdekoodista, koneoppimismalleista sekd dokumenteista.

Nama erilaiset lahteet yhdistetdan CertGraphin avulla. CertGraph on graafipohjainen tietorakenne,
joka tarjoaa yhteisen esitysmuodon sertifiointitiedolle. Sen avulla todisteet voidaan linkitta3,
yhdistaa ja jaljittaa alkuperdiseen ldhteeseensd, mikda tukee yhdenmukaista automaattista
arviointia.

EMERALDissa kehitettiin myos AIOX, tekodlyavusteinen kehitystydkalu, joka auttaa asiantuntijoita
laajentamaan sertifiointi-ontologiaa uusien tietoturvamittareiden kayttéonoton yhteydessa.
Tyokalu tunnistaa puuttuvia kasitteitd seka ehdottaa niiden suhteita ja sijoittumista ontologiassa,
samalla kun lopullinen validointivastuu sailyy ihmisasiantuntijoilla.

Arviointi- ja sertifiointikomponentit integroitiin yhteiseen tyonkulkuun EMERALD Orchestratorin
avulla. Tyonkulku yhdistaa todistusaineiston hallinnan, kontrollien ja mittarien tietovaraston seka
alykkaat vaatimustenmukaisuuteen liittyvat kartoitus- ja arviointitoiminnot. Nain kerattya
todistusaineistoa voidaan arvioida valittuja tietoturvamittareita ja sertifiointivaatimuksia vasten.

Trustworthiness System tukee lisdksi todisteiden ja arviointitulosten eheyttd ja aitoutta
lohkoketjuteknologian avulla toteutetun varmennuksen kautta.



Validointi neljan pilotin avulla

Integroitua ratkaisua testattiin neljassa pilotissa, jotka kattoivat erilaisia pilvipalvelumalleja,
organisaatioympadristoja ja sertifiointitarpeita:

Pilotti 1 (IONOS): arvioi EMERALDia suuren julkisen pilven ymparistossa yhdistden infrastruktuuri-,
lahdekoodi-, organisaatio- ja tekoalyyn liittyvda todistusaineistoa seka tutkien jatkuvaa
vaatimustenmukaisuuden seurantaa.

Pilotti 2 (CloudFerro): testasi viitekehystd sekd Infrastructure-as-a-Service- etta
Platform-as-a-Service ~ -ympadristdissa hyédyntden  OpenStackista, Kubernetesista ja
organisaatiodokumenteista kerattya todistusaineistoa.

Pilotti 3 (Fabasoft): tarkasteli avustettua sertifiointia pilvipohjaisessa ohjelmistoymparistossa,
mukaan lukien EUCS- ja BSI C5 -skenaariot, sekd toteutti rdatdldidyn todisteiden kerdinten
integroinnin EMERALDIn yhteiseen tyonkulkuun.

Pilotti 4 (CaixaBank ja OpenNebula): validoi finanssialalle tyypillisen kokoonpanon hybridissa
cloud-edge -ymparistossa. Pilotissa sovellettiin ENS-, ISO 27001-, NIST- ja ClIS-vaatimuksia seka
testattiin todisteiden keruuta hajautetuissa infrastruktuureissa.

Pilotit yhdistivat teknisen testauksen, miniauditoinnit, loppuauditoinnit, liiketoimintaldhtoéiset
arviointikriteerit, vaikutusmittarit (KPI:t) seka kayttdjapalautteen. Tulokset osoittivat EMERALD
CaaS -viitekehyksen sovellettavuuden, tunnistivat kdytdnnon kehitysmahdollisuuksia ja tukivat
kaytettavyyden, tehokkuuden ja vaikutusten lopullista arviointia.

Euroopan kyberturvallisuuden sertifiointiekosysteemin tukeminen

Teknologian kehittdamisen ja validoinnin lisdksi EMERALD on osallistunut laajempaan
eurooppalaiseen yhteistydohon kyberturvallisuuden sertifioinnin alueella. Hanke perusti ja tuki
European Cluster for Cybersecurity Certification (EC3) -verkostoa, joka kokoaa yhteen yhdeksan
eurooppalaista hanketta kehittdamaan seuraavan sukupolven sertifiointimenetelmia. Lisaksi
EMERALD osallistui OSCAL- ja ETSI-tyohon edistden yhteentoimivia ja koneellisesti luettavia
lahestymistapoja tietoturvakontrolleihin, mittareihin ja todistusaineistoon. Hanke osallistui myos
European Blockchain Sandboxin kolmanteen kohorttiin Trustworthiness System -komponentillaan.
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