Komunikat prasowy

Projekt  finansowany przez UE  dostarcza zintegrowane rozwigzanie
Compliance-as-a-Service, zweryfikowane w czterech pilotazach w rzeczywistych
warunkach. EMERALD konczy prace nad ciggtg certyfikacjg ustug chmurowych.

Piza, Wiochy, pazdziernik 2026 r.

Finansowany przez Unie Europejska projekt EMERALD (Evidence Management for
Continuous Certification as a Service in the Cloud) zakonczyt trzyletni program
badan i innowacji, dostarczajgc zintegrowane rozwigzanie Compliance-as-a-Service
(CaaS), opracowane z myslg o wspieraniu bardziej ciggtego, zautomatyzowanego i
opartego na dowodach podejscia do certyfikacji ustug chmurowych.

taczac 11 partneréw z szesciu krajow europejskich (Tecnalia, Fraunhofer, Fabasoft,
Consiglio Nazionale delle Ricerche, Software Competence Center Hagenberg, Know
Center, CaixaBank, IONOS, CloudFerro, OpenNebula i DNV/Nixu), projekt
EMERALD potaczyt wiedze z  zakresu przetwarzania w chmurze,
cyberbezpieczenstwa, sztucznej inteligenciji, certyfikacji i inzynierii oprogramowania,
aby sprosta¢ rosngcej ztozonosci zapewniania zgodnosci w Srodowiskach
chmurowych. Koncowe rozwigzanie spetnito wymagania we wszystkich pilotazach,
integrujac we wspolnym srodowisku operacyjnym technologie opracowane w trakcie
projektu.

EMERALD pokazuje, jak innowacyjne technologie mogg poméc w zapewnianiu
zgodnos$ci z wymaganiami cyberbezpieczernstwa w sposéb bardziej ciggty, efektywny
i oparty na dowodach. taczac zautomatyzowane gromadzenie dowodéw, ocene i
certyfikacje w zintegrowanym S$rodowisku, projekt tworzy solidne podstawy dla
przysztych podejs¢ do certyfikacji ustug chmurowych.

Od gromadzenia dowodow do certyfikaci

Jednym z kluczowych osiggnieé projektu EMERALD jest integracja ré6znych zrédet
dowodéw na potrzeby certyfikacji Opracowane w projekcie narzedzia do
pozyskiwania dowodoéw (Clouditor-Discovery, Codyze, eknows-e3, AI-SEC i AMOE)
umozliwiajg gromadzenie i analizowanie dowoddéw pochodzgcych odpowiednio z
infrastruktury chmurowej, aplikacji i kodu zréodtowego, modeli uczenia maszynowego
oraz dokumentow.

Te rézne rodzaje dowoddw sg fgczone za posrednictwem CertGraph, grafowej
struktury wiedzy zapewniajgcej wspoélng reprezentacje informacji zwigzanych z
certyfikacjg. CertGraph umozliwia powigzanie i tgczenie dowodéw oraz



przesledzenie ich pochodzenia az do pierwotnego zrédta, wspierajgc bardziej spéjne
podejscie do zautomatyzowanej oceny.

W ramach projektu EMERALD opracowano réwniez AlOX, narzedzie wspomagane
sztuczng inteligencjg, ktére pomaga ekspertom rozszerzac ontologie certyfikacji przy
wprowadzaniu nowych metryk bezpieczenstwa. Narzedzie identyfikuje pojecia, ktére
nie sg jeszcze reprezentowane w ontologii, i sugeruje ich relacje oraz
umiejscowienie, przy czym odpowiedzialnos¢ za zatwierdzenie proponowanych
zmian pozostaje po stronie ekspertow.

Komponenty projektu stuzgce do oceny i certyfikacji zostaty zintegrowane we
wspolnym procesie za posrednictwem narzedzia EMERALD Orchestrator. Proces
ten tgczy zarzadzanie dowodami z repozytorium zabezpieczen i metryk (Repository
of Controls and Metrics) oraz funkcjami inteligentnego mapowania wymagan
regulacyjnych i oceny, umozliwiajagc ocene zgromadzonych dowodéw wzgledem
wybranych metryk bezpieczenstwa i wymagan certyfikacyjnych.

System Trustworthiness dodatkowo wspiera zapewnianie integralnosci i
autentycznos$ci dowodow oraz wynikdw oceny poprzez weryfikacje opartg na
technologii blockchain.

Weryfikacja w ramach czterech pilotazy

Zintegrowane rozwigzanie przetestowano w ramach czterech pilotazy obejmujgcych
r6zne modele ustug chmurowych, uwarunkowania organizacyjne i potrzeby
certyfikacyjne.

e Pilotaz 1, prowadzony przez IONOS, obejmowat ocene rozwigzania
EMERALD w duzym srodowisku chmury publicznej, tgczgc dowody dotyczgce
infrastruktury, kodu zrodtowego, organizacji i sztucznej inteligencji oraz
badajgc jego zastosowanie do ciggtego monitorowania zgodnosci.

e Pilotaz 2, prowadzony przez CloudFerro, obejmowat testowanie rozwigzania
w $rodowiskach Infrastructure-as-a-Service i Platform-as-a-Service, tgczac
dowody pochodzace z OpenStack i Kubernetes z dowodami organizacyjnymi
pozyskanymi z dokumentdw okreslajgcych polityki organizacii.

e Pilotaz 3, prowadzony przez Fabasoft, dotyczyt wspomaganej certyfikacii
Srodowiska oprogramowania dziatajgcego w chmurze, w tym scenariuszy

zwigzanych z EUCS i BSI C5, oraz wykazat mozliwos¢ integracji
dedykowanych narzedzi do gromadzenia dowodéw ze wspdlnym procesem
EMERALD.

o Pilotaz 4, prowadzony przez CaixaBank i OpenNebula, obejmowat weryfikacje
rozwigzania w hybrydowym srodowisku chmurowo-brzegowym dla sektora
finansowego, z zastosowaniem wymagan opartych na ENS, ISO 27001, NIST
i CIS oraz testowaniem gromadzenia dowodéw w infrastrukturze
rozproszone;.

Dziatania pilotazowe tgczyly testy techniczne z miniaudytami, audytami koficowymi,
kryteriami oceny wynikajgcymi z potrzeb biznesowych, kluczowymi wskaznikami



wplywu oraz opiniami uzytkownikéw. Wyniki dostarczyly dowodéw potwierdzajgcych
mozliwo$¢ zastosowania rozwigzania EMERALD CaaS, wskazaly praktyczne
mozliwosci jego udoskonalenia i wsparly koncowg ocene jego uzytecznosci,
skutecznosci oraz potencjalnego wptywu.

Wspieranie europejskiego ekosystemu certyfikacji
cyberbezpieczenstwa

Oprocz rozwoju i weryfikacji technologii EMERALD przyczynit sie do szerszej
wspotpracy europejskiej w dziedzinie certyfikacji cyberbezpieczenstwa. W ramach
projektu utworzono Europejski Klaster Certyfikacji Cyberbezpieczernstwa (European
Cluster for Cybersecurity Certification, EC3) i wspierano jego dziatalnosc. Klaster skupia
dziewie¢ projektow europejskich pracujgcych nad podejsciami do certyfikacji nowej
generac;ji.

EMERALD wniost réwniez wktad w dziatania zwigzane z OSCAL i ETSI, wspierajgc
interoperacyjne podejscia do zabezpieczen, metryk i dowoddéw w formatach
odczytywalnych maszynowo. Projekt uczestniczyt takze w trzeciej kohorcie
Europejskiej Piaskownicy Blockchain (European Blockchain Sandbox), zgtaszajgc
jeden z komponentéw rozwigzania EMERALD CaaS — system Trustworthiness.

Strona internetowa projektu

https://www.emerald-he.eu
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https://www.linkedin.com/company/emerald-he-project
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Funded by
the European Union

Projekt otrzymat finansowanie z programu Unii Europejskiej ,Horyzont Europa” na
podstawie umowy o udzielenie dotacji nr 101120688. Wyrazone poglady i opinie sg
wyltgcznie poglgdami i opiniami autoréw i nie muszg odzwierciedlaC stanowiska Unii
Europejskiej. Unia Europejska nie ponosi za nie odpowiedzialnoSci.
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